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需求背景与产品定位

标题
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政策和法规要求

网络安全法

等保2.0

护网行动/深网行动

安可联盟

“第三十一条、第五十一条、第五十三条”要求：

针对国家基础设施、重保单位的专项行动成为网络监管工作的又一重要抓手。

安全可靠技术与产业联盟在国产化安全方面已成为重要推手。 

网络安全从“被动防御”向“主动检测与响应”转变 !

构建网络安全监测分析平台，并具备威胁检测、应急响应、事件处理等安全控制能力。

等保基本要求8.1.3.3章节：应采取技术措施对网络行为进行分析，实现对网络攻击

特别是新型网络攻击行为的分析。

等保测评要求：测评对象需具有抗APT攻击系统、网络回溯系统等相关组件。
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网络安全影响国家安全

     被攻击范围广

涉及党政机关、科研院所、军队/军

工、金融、运营商、能源等单位

危害严重

攻击者对我方网络长期进行数据窃取、

远程控制、网络制毁等恶意行为

      危及国家安全

多数被监测单位的网络存在被控制或

曾经被控制行为

没有网络安全就没有国家安全，提升网络安全防御能力是中国走向网络强国的必经之路
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网络安全防护工作是持久战

水坑攻击
摆渡攻击

Web攻击 供应链攻击

预置后门攻击
社工攻击

隐蔽信道攻击

已知

未知

鱼叉攻击
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网络攻击杀伤链

漏洞扫描

漏洞及利用方式

远程漏洞利用

本地漏洞利用

其他漏洞利用

外部信息获取

主机发现及识别

端口扫描

网站信息扫描

口令破解

渗透工具选择
口令利用

横向移动

定时触发

载体选择

控制武器选择

恶意代码植入

系统设备后门植入

Webshell后门植入Web漏洞利用

C&C命令与控制

隐蔽信道

Webshell后门控制黑客工具上传

网络杀伤链

侦察 武器化 投放 利用 安装 控制 收割
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网络攻击核心三要素

漏洞

渗透行为

远程控制      未知威胁
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产品定位

面对层出不穷、复杂多样的未知攻击技术，传统防御手段已经无能为力

基于 大数据、人工智能和网络攻防对抗 思想的主动检测与响应体系应运而生
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产品定位 - 网络攻击检测与响应(NDR)

360高级持续性威胁预警系统（360NDR）

一款专门应对高级网络威胁的新一代智能安全产品。产品旁路部署在网络出

口处，通过对网络进出流量进行监测和深度分析，检测网络攻击、病毒木马

及渗透行为等攻击行为，帮助用户及时发现攻击行为和失陷主机情况，并深

入分析攻击者的攻击途径、关联关系等，帮助用户进行快速响应、攻击溯源。
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主要功能与产品优势

标题
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工作原理

实时流量检测

离线流量重放数据

Pcap文件数据

流量采集

协议/文件还原

各类型文件

各协议类型

TCP/UDP
DNS/ICMP.APR
TELENT/FTP
HTTP
SMTP/POP3/IMAP
SMB
SSL/TLS/VPN
LDAP
SNMP
MySQL/MSSQL

检测引擎

EDR

防火墙

态势感知

分析溯源 响应数据还原 威胁检测
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检测功能 检测 分析 溯源 响应

分类 特征检测 行为检测 威胁情报 AI/机器学习

流量

• 恶意代码通信
• 漏攻攻击
• web攻击
• webshell通信

• DNS隐蔽信道
• 黑白IP
• 黑白域名
• 黑URL

NA

文件 • 杀软
• webshell检测 • 沙箱检测 • 黑白HASH

• C2地址

• PE文件
• PDF文件
• office文件
• PE恶意文件分类
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沙箱检测

沙箱综合了多种恶意文件检测技术，其根据文件的静态信息、可疑行为综合判定，用于识别网络攻击中的
已知木马和免杀木马、特种木马。

• 支持PE、脚本、网页文件、PDF、office文档、wps文档、JAVA、APK、压缩包等近70种文件格式检测
• 不用频繁更新规则库，隔离网络同样适用
• 提供恶意文件的详细行为，分析师可以复核，也便于提取威胁情报内容

检测 分析 溯源 响应
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沙箱逃逸

逃逸技术的核心原理：
       寻找虚拟机和真实环境的差
异性，发现是在虚拟机中就直接
退出或执行正常代码。

用户交互
差异性

运行环境
差异性

业务逻辑
差异性

--执行路径
--输入操作
--使用痕迹

--虚拟机指纹
--特殊指令
--系统运行特征

--各种超时机制
--各种Hook探针

“差异性”是逃逸的关键

真实机 虚拟机VS

能够检测三类共200+种逃逸手段

ü 优化样本在虚机内的存放路径，调整样本执行的父进程
ü 模拟随机键盘、鼠标移动操作，以及有针对性的鼠标点击操作
ü 模拟用户对系统的使用痕迹，包括文档打开、浏览器记录等
ü ......

ü 检测在注册表中搜索VMware等字符串的行为
ü 修订硬件资源标识（内存大小、MAC地址、驱动信息等）
ü 检测虚拟机特权指令调用行为、检测SIDT指令探测IDT基址
ü 检测对LDT和GDT的探测、检测STR指令探测TSS
ü 修订系统软件标识（ComputerName、运行时长等）
ü ……

ü 检测RDTSC指令探测CPU运行周期数
ü 压缩样本“睡眠”时间，优化对重启生效的样本检测能力
ü 使用更隐蔽的Hook方式隐藏探针的存在
ü ……

检测 分析 溯源 响应
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机器学习（学习过程）

场景 算法 输入 向量特征 预测模型 模型准确率

PE文件检测 随机森林 若干恶意PE样本 • 样本静态信息
• 样本动态行为信息

• 静态特征训练的模型
• 动态行为特征训练的模型
• 静态+动态特征一起训练的模型

96%+

PDF文件检测 随机森林 若干恶意PDF文件
• 关键字段信息
• JavaScript代码特殊函数或

特殊字符串
pdf文档 静态特征训练的模型 99.77%

OFFICE文件
检测

xgboost+
逻辑回归 若干恶意OFFICE文件 • 样本触发的各种规则信息

• 样本包含的宏信息 office文档动态特征训练的模型 98.81%

PE恶意文件
文件分类

softmax算
法

Adware, Backdoors, 
Dropper, Trojan, 
Worm共计5类恶意代
码

• 文件大小，节信息，签名
信息，证书信息

• 调用的API
5类PE文件分类模型 96%+

已分类恶意样本集合

已分类正常样本集合

虚拟执行 预测模型

f
A1

f
B1

f
C1

f
M1

f
A2

f
B2

f
C2

f
M2

f
AN

f
BN

f
CN

f
MN

…

…

…

… … …

？

？

？

特征抽取

训练

测试样本集合

测试样本集合
调优

检测 分析 溯源 响应

16



机器学习（检测过程）

待
检
测
样
本
特
征

fA1 fB1 fC
1

fM
1

fA2 fB2 fC
2

fM
2

fA
N

fB
N

fC
N

fM
N

…

…

…

… … …

？

？

？ 样本多分类模型

静态+动态机器学习模型

动态机器学习模型

静态机器学习模型

机器学习模型

白样本

黑样本

• PE、office和PDF三类格式分开做模型，检测结果更准确

• 无须频繁更新规则库，可检测未知恶意文件，适用隔离网络

利用预置高检出率的机器学习算法模型，预测文件的恶意程度和恶意文件所属分类，可检测未知恶意代码。

白样本

检测 分析 溯源 响应
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恶意文件检测 - 案例

隐蔽的
自启动行为

机器学习
研判模型

沙箱逃逸行为

APT组织（海莲花）攻击样本

检测 分析 溯源 响应

通过内置威胁情报知识库关
联到APT组织
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隐蔽信道检测

• 产品支持DNS隐蔽信道检测，支持检测Lable传输、TX T字段传输和NULL传输。

• 基于行为和模式匹配，无须频繁更新特征，隔离网络也适用。

木马等利用正常访问协议进行隐蔽通讯、数据传输来躲避传统安全产品检测。隐蔽信道检测通过对协议中特

殊字段、访问频率、访问内容进行分析和，形成不同分析模型，用于识别未知恶意代码通信。

检测 分析 溯源 响应
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隐蔽信道检测

2017年4月， 利用DNS隐蔽信道检测技术捕获到APT32组织（由国家赞助的黑客组织）8个活跃域名。

检测 分析 溯源 响应
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可视化分析

时间序列分析

还原攻击的先后过程和步骤

了解攻击发生的时间段、集中点、时间频率

KillChain攻杀链分析

判断攻击是否成功

判断攻击是否为有预谋的攻击

检测 分析 溯源 响应
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溯源取证 检测 分析 溯源 响应

在线查看告警原始PCAP包 文件运行原始行为

通过原始报文，快速求证攻击细节，排查误报和固定攻击证据
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联动响应 检测 分析 溯源 响应

防火墙

终端安全

• 360本脑
• SOC平台
• 态势感知
• …

安全分析平台

威胁情报

告警事件，提供分析数据

态势感知

• 天融信防火墙
• 山石防火墙
• …

IP列表，阻断

告警事件，主机深度检测• CNCERT情报联盟
• 各类友商交换数据
• 互联网开源情报

IOC

IOC+样本

设备协同联动响应，提升响应效率，缩短响应时间
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产品型号与竞争分析

标题
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产品型号和部署方式

型号 NT-AISA0106-C-HS-FX

性能 网络吞吐1Gbps

机型 2U

CPU 8核心8线程

内存 32G

硬盘 250G + 2T

管理口 2千兆电口

镜像口（可扩展） 4千兆电口
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360高级持续性威胁预警系统

• 镜像流量，旁路部署

• 不改变网络结构

• 不影响网络性能



与现有安全产品区别

攻击阶段 监测能力 是否新型攻击 现有安全产品（防火墙/IDS/IPS/抗D/防毒墙）
360高级持续性威胁预警系统

（360NDR）

扫描阶段

端口探测检测 支持，IDS/IPS支持 流量特征检测

口令爆破检测 支持，IDS/IPS支持 流量特征检测

漏洞扫描检测 支持，IDS/IPS支持 流量特征检测

入侵植入阶
段

钓鱼/水坑攻击检测 是 部分支持，IPS支持部分监测 沙箱、机器学习、杀软、威胁情报

web攻击检测 支持，WAF检测web攻击 web攻击特征

0Day/nDay攻击检测 是 部分支持，支持Nday漏洞的检测 沙箱、机器学习

DDOS攻击检测 部分支持，抗D设备支持检测与阻断 -

已知木马检测 支持，防毒墙 杀软、威胁情报

免杀、特种木马检测 是 不支持 文件沙箱

webshell检测 支持，防毒墙，IDS/IPS支持部分 杀软、机器学习

控制回传阶
段

命令与控制 是 部分支持，IDS/IPS支持部分特征检测 木马流量行为检测

隐蔽信道通信监测 是 不支持 隐蔽信道检测技术

现有IDS/IPS等安全产品侧重于已知威胁，360APT涵盖已知威胁，更侧重于新型攻击的检测 26



与同类产品比较优势

对抗能力强，检测更精准 监测攻击面全，覆盖攻击类型多 一体化设备，易部署性能高

• 国内支持最多隐蔽信道检测，检测
攻击方的高级木马通信

• 业界领先沙箱能力，更容易检出免
杀邮件攻击、伪装木马

• 变种webshell和黑客工具检测，精
准发现冰蝎、蚁剑等黑客工具

• 覆盖攻击方95%+的攻击，扫描、
web入侵、邮件入侵、控制、横向
移动.... 

• 覆盖reGeorg、meterpreter等黑客
工具

• 覆盖最新OWASP TOP10 和 最新主
流CVE漏洞

• 检测、分析、溯源、响应一
体

• 同等配置，沙箱检测文件更
多

• 自动生成样本行为、在线全
流量pcap取证
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应用场景与典型案例

标题
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场景-等保2.0：满足新型网络攻击行为的检测要求

场景需求：

• 等级保护基本要求：三级/四级系统应采取技术措施实现新型网络

攻击行为的分析；

• 等级保护测评要求：需部署抗APT攻击系统应对新型网络攻击。

解决思路：

• 在企业的出口部署360NDR设备

• 360NDR的威胁情报、行为分析、机器学习、隐蔽信道等新一代检

测技术可满足等保要求

• 360NDR在日常运维、HW、重保中，还可帮助用户发现网络攻击

和木马病毒

• 提升三级/四级系统的合规分数

• 合规和安全同步实现，一笔投入两笔收益

客户收益：

涉及行业：

• 政府、金融、能源、运营商、教育、医疗、企业等有等保建设和整改需求的客户
29



场景-勒索/失陷主机检测：发现勒索和失陷，联动处置

• 勒索病毒的勒索方式和技术手段不断升级，勒索软件种类众多

• 勒索软件更新迭代快，杀软无法检测

解决思路：

• 360NDR尽早发现，及时联动终端杀软/EDR和防火墙隔离阻断

• 360NDR会利用威胁情报、行为检测、机器学习、勒索诱捕等多种技术识别

勒索软件和已失陷的主机

• 360NDR联动终端杀软/EDR/FW等进行隔离/查杀，通知运维人员进行处置

场景需求：

• 采用多种技术结合，检测独立的、捆绑在正常程序中、利用office/PDF漏洞

的多种类型的勒索病毒

• 及时联动隔离/阻断勒索软件扩散，降低损失

客户收益：

• GA、能源、金融、运营商、医疗、制造、教育、央企等

涉及行业：

Malwarebytesd报告

CNCERT 2020我国互联网网络安全态势综述
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案例-某热力集团勒索软件检测

• 快速评估现有网络安全现状，包括集团总部、下属机构、备份中心

• 在现有资源下控制病毒态势，保证核心资产安全

• 对进入网络的文件进行深度检测，防止再次遭受勒索病毒袭击

案例背景：

• 热力集团网络和下属分支机构网络连通，某次缴费/计费系统服务

器遭受勒索病毒袭击，同时用户感觉网络中仍存在一些中毒主机，

但不清楚总体网络安全现状

核心需求：

• 上线仅几小时，发现定位出网络中存在的大量挖矿和中毒主机，数量

达100多台，包括总部其他业务系统服务器、办公主机、下属机构终

端主机等，病毒在网络中利用系统漏洞在疯狂传播；

• 沙箱检测到网络中某主机主动外连ftp服务器下载木马文件；

• 发现内网中针对某些服务器存在漏洞，进行针对性加固措施。

部署情况：

核心交换机

防火墙

路由器

重要业务系统

安全管理区

办公区

分支机构 分支机构 分支机构

360NDR系统

Internet

异地灾备中心
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案例-某央企失陷主机检测

• 在公司外网出口处部署了360NDR系统

• 360NDR系统部署后不到2小时，检测发现1台服务器被植入Gh0st木马变种程

序。该木马变种程序，服务器上部署的杀毒软件无法检测出威胁，360NDR系

统检测出威胁后，经人工上机操作，彻底清除掉木马程序。

部署情况：

• 由于业务需要，某央企每天会有大量的文件流转，其中包含商业敏感

信息，为防止信息外泄事件的发生，及早发现威胁遏制信息外泄。在

现有的安全防御产品基础上，部署APT检测类产品。

案例背景：

核心需求：

• 对进出网络的流量进行检测，发现入侵威胁和失陷主机

• 当出现威胁事件后，能快速检测定位出失陷主机和溯源

攻击过程

Internet

服务器区办公区运维管理区

360NDR系统

运维终端运维终端
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场景-APT/态势监测：发现APT攻击，缩短响应时间

• CNCERT报告APT攻击呈上升趋势，涉及行业更加广泛

• APT攻击几乎都会采用免杀或未知木马、漏洞攻击等复杂手段，但现有的

IDS/IPS/防火墙/WAF等产品应对困难

• 银行、运营商、电子政务等中明确发文要防范APT攻击

解决思路：

• 在业务、办公网和分支机构的出入口部署360NDR，配合态势感知平台

• 360NDR利用威胁情报、行为分析、机器学习、隐蔽信道检测等技术监测网络

中的APT攻击行为，尤其是漏洞攻击、免杀和未知木马，及时通知态势感知

场景需求：

• 有效检测僵木蠕毒，尤其免杀、未知木马

• 符合行业规范，如运营商的僵木蠕毒检测规范、银行也APT防护要求、电子

政务外网建设规范等

客户收益：

• 监管机构（WXB、GA）、政府、运营商、金融、能源、军工、医疗等

涉及行业：

CNCERT 2019/2020我国互联网网络安全态势综述
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案例-某股份制银行全行APT监测

• 银行监管要求股份制银行需具备APT防护能力

• 银行业安全事件频发，为了应对高级持续性威胁，某股份

制银行2017年建设全行APT监测平台。

• 系统上线1年时间，累计发现3500余起高危攻击事件，

并溯源出1例APT黑产组织。

• 为大数据威胁分析平台提供了流量威胁监测告警日志及

原始数据流量，完善了整个安全威胁检测体系。

部署情况：

案例背景：

核心需求：

• 对来自互联网上的邮件附件进行深度检测，识别高级威胁。

• 办公内网、生产网流量进行监测，监测各类威胁，特别是

APT类威胁。

• 将监测结果上传到大数据威胁分析平台，实现底层流量威胁

数据的检测分析。
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案例-某国有银行网银区域APT监测

• 已经部署了防火墙、全流量安全分析系统、漏洞扫

描系统、防病毒系统、终端管理系统，数据防泄漏

产品等，需要补充APT攻击检测与防护措施。

• 2台NDR网络攻击检测探针部署在网银区域，2台NDR恶意文件检测探针部署在邮件区域；

• 1台NDR智能威胁分析平台，汇聚4台检测探针的数据，并提供分析；

• 文件检测探针检测发现多封邮件威胁；

• 网络攻击检测探针发现多次针对网银服务器系统的攻击，为处置工作提供依据。

部署情况：

案例背景：

核心需求：

• 对网银区的服务器进行监测，检测Webshell及各类

攻击行为；

• 对邮件服务器流量进行监测，检测恶意邮件、恶意工

具的传播
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案例-某运营商省公司APT安全监测

• 业务域和支撑域各部署了2台NDR设备，覆盖攻击路径；

• 在支撑域的安全管理区部署NDR监控中心，对各NDR设

备集中管控。

部署情况：

案例背景：

核心需求：

• 对绕过现有防护系统直达核心生产系统的攻击行为进

行实时检测发现。

• 及时发现潜藏在其网络中的安全威胁，对入侵途径及

攻击者背景的研判与溯源，从源头上解决网络中的安

全问题。

• 对全网（包括：业务域、支撑域）安全防护体系进行改

造升级，增加了APT威胁检测防护能力。
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场景-HW/重保攻防监测：发现攻击，溯源过程

• HW攻防演练已成常态化，政府、能源、金融、医疗等多个行业的会被选中参与或者报

名参加

• HW活动中，防守方需要及时发现攻击方的攻击行为并进行响应处置，否则会失分，越

早发现越能减少失分的概率

• HW活动中，如果能溯源攻击方的过程和攻击方，可加分

解决思路：
• 在业务、办公内网、第三方接入的位置，部署NDR类产品，如360APT系统

• 360NDR实时监测攻击方惯用的网站攻击、钓鱼邮件、木马控制、Webshell和进入内

网后的横向移动攻击，及时告警

• 360NDR会存储攻击的原始流量，方便进行溯源取证

场景需求：

• 帮助HW人员及时发现攻击团队的攻击行为，尽早处置，避免丢分

• 提供告警和pcap包溯源取证，提升溯源取证的效率

• 相比EDR终端产品，部署一台即可监测整个网络，节约部署成本

客户收益：

• 政府、能源、金融、运营商、医疗、制造、教育、央企等

涉及行业：
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案例-某行2020和2021年HW

核心需求：

部署情况：

案例背景：

• 进出邮件服务器流量、生产区、开发测试网、办公网、互联网业务等

区域流量全部接入360NDR系统进行监测；

• 2020年，共发现攻击IP地址992个，占封禁总IP数30%；

• 联动防火墙封禁IP 45个，无一误报；

• 重点事件72起；

• 准确识别了红队发送的CobaltStrike木马邮件；

• 2021年，监控并上报攻击源IP地址共计813个；

• 重点事件13起。

• 2020年和2021年全国HW攻防演练，金融行业属于重要基础设施相关

行业是HW攻防演练重点攻防领域，某行高度重视，在原有较为完备

的安全防护体系基础上，增加360NDR系统进行监测。

• 对关键攻击路径上的流量进行检测，发现威胁及时告警

• 重点防范攻击者通过钓鱼邮件或其它方式投递木马和远程控制软件
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产品定位 网络威胁检测与响应（NDR）

产品功能

• 检测：文件+流量，涵盖 特征检测、行为检测、威胁情报、AI/机器学习
• 分析：时间序列分析、KillChain分析
• 溯源：原始PCAP包、文件详细行为
• 响应：联动态势感知、防火墙、EDR..

3大优势
• 对抗能力强，检测更精准
• 监测攻击面全，覆盖攻击类型多
• 一体化设备，易部署

主要场景

• 等保2.0：满足新型网络攻击行为的检测要求
• 勒索/失陷主机检测：发现勒索和失陷，联动处置
• APT/态势监测：发现APT攻击，缩短响应时间
• HW/重保攻防监测：发现攻击，溯源过程
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