
IP-guard&深信服

VPN终端管理安全加固方案



VPN安全加固的背景

内外网的边界模糊化

l 员工的办公地点多样化

l 交互时段超越工作时间

l 员工全时段接触内网

l 内网边界开始往外延伸

绝对的信任不复存在

l 攻击和泄露事件在增加

l 大量存在的身份盗用

l 不安全的人、用户和设备

l 企业急需重构信任的基础

零信任的安全模式

l 现有安全机制不够安全

l 我们选择不相信任何人

l 在明确授权下，并接受完

全审查才能访问内网资源

l 信任关系需要重新构建



VPN安全加固的背景

等保2.0
新增的

重要要求项

等保2.0
框架和思路

的变化

l 安全审计：应确保审计记录的留存时间符合法律法规。

l 具体要求：应能对远程访问的用户行为、访问互联网的用户行为

等单独进行行为审计和数据分析。

出自等保第三级→安全通用要求→8.1.3 安全区域边界→8.1.3.5 安全审计

l 原来等保1.0没有完整的体系思路，以单点的、被动防御为主。

l 现在等保2.0变成了事前，事中，事后，防不住要审计，出现问

题还可以事后溯源，是一个整体化的体系进行分类管控。



VPN安全加固的背景

Ø 第二十一条规定：保障网络免受干

扰、破坏或者未经授权的访问，防

止网络数据泄露或者被窃取、篡改

法律
条款

Ø 第二十一条  防止网络数据泄露或

者被窃取、篡改

Ø （四）采取数据分类、重要数据备

份和加密等措施

法律
条款

Ø 第四十二条

Ø 网络运营者应当采取技术措施和其他

必要措施，确保其收集的个人信息安

全，防止信息泄露、毁损、丢失

法律
条款

《网络安全法》



零信任
等保2.0

网络安全法

VPN终端管理安全加固五大需求

加强对终端的安全检测

全面审计用户行为

灵活管控操作行为

有效防范信息泄露

接入前

接入后

需求

更安全的远程运维



VPN终端管理
安全加固方案

VPN安全加固方案的全局视图

出差/在家办公

登录VPN 安全检测

N
提示安装必要的安全措施

Y
登录成功

企业

服务器

深信服VPN

IP-guard下发加密策略、管控策略、审计策略到PC

1、登录VPN，下载文件自动加密，记录和控制用户行为

2、注销VPN，加密系统离线，不能打开加密文件，取消审计和控制



场景一：VPN接入前的主机安全检测

在“零信任”理论的安全发展趋势下，外部计算机通过VPN接入可能会带来安全风险，需

要更严格的接入安全检测，实现更有效的“身份认证”

场景需求描述

VPN Agent检测
杀软和IPG客户端

企业

服务器

深信服VPN
通过 VPN 

接入企业内网出差/在家办公
检测不通过
断开连接
检测通过
成功连接



场景二：VPN接入后文档下载加密保护

VPN用户远程接入企业内网后，有可能会直接从重要的业务系统下载资料到本地电脑，有

很大的重要数据信息泄露的风险，需要对下载文件进行加密，实现有效的“事前防护“

场景需求描述

访问vpn发布的

内网b/s应用

浏览器下载
文档泄密风险

IP-guard
智能浏览器

l 从指定URL下载的文档自动加密，上传文档自动解密

l 本机可以正常使用加密文件，第三方无法打开

l 访问其他URL时，上传下载文档不加解密，访问正常

企业

服务器

深信服VPN
登录 VPN

出差/在家办公



场景二：VPN接入后文档下载加密保护

VPN用户远程接入企业内网后，有可能会直接从重要的业务系统下载资料到本地电脑，有

很大的重要数据信息泄露的风险，需要对下载文件进行加密，实现有效的“事前防护“

场景需求描述

普通浏览器

l 离线后，普通浏览器可以访问任何网站

l 离线后，自动取消本机的加密功能

l 离线后，不能再打开加密文档，也不会加密个人文档

企业

服务器

深信服VPN

出差/在家办公
注销/退出VPN

与内网断开

不能访问b/s应用



② 要求安装 IPG客户端

场景三：VPN接入后的用户操作管控

对接入的终端计算机进行必要的权限控制，避免因为用户随意访问或者下载带来安全风险，

有效的实现“事中控制”。

场景需求描述

企业

服务器

深信服VPN
① 通过vpn接入企业内网

下发控制策略到PC

生效在线策略
l 禁止接入U盘、移动硬盘、智能手机、刻录机、蓝牙…
l 禁止使用打印机
l 禁止使用其他邮件客户端，仅允许使用公司的oa邮箱
l 打开机密文件和访问业务系统时，显示浮水印，防止拍照泄密

③ 成功连接④ 断开连接

不影响个人的非办公行为
l 不控制各种外接设备
l 不控制打印行为
l 不控制邮件客户端的使用
l 不在屏幕上显示浮水印

自动生效离线策略



企业

服务器

深信服VPN

登录VPNIPG客户端&杀软

场景四：VPN接入后的用户行为审计

对用户访问内网的行为进行全面记录，有效实现事前震慑与事后追溯，实现有效的“事后

审计”

场景需求描述

l 记录文档操作的全生命周期

l 网页浏览记录

l 记录IM聊天内容

l 记录屏幕画面

l 外接设备的使用日志

与日志记录有关的功能自动

取消，不记录个人操作行为
注销/退出VPN



场景五：对同一个用户账户的智能区分

使用同一个域账号，在两种接入状态下（vpn远程接入/在企业内网接入）自动进行智能区

分，执行有差别的控制策略，实施灵活有效的安全管理

场景需求描述

智能终端

打印 移动存储

刻录

使用软件

蓝牙

加密文件 文档审计

---
-----

水印

智能终端 刻录 蓝牙企业

vpn
远程登录

域账号
内网登录

服务器
文档审计

---
-----

水印

实施更加严格的权限控制
VPN

远程登录

域账号
内网登录 实施相对宽松的权限控制



场景六：更安全的堡垒机接入场景

更好的提高远程终端通过VPN接入堡垒机的安全性，降低因违规运维操作导致的泄密风险

场景需求描述

②要求安装 IPG客户端

③接入内网④下发控制策略到PC

生效在线策略
l 禁止接入U盘、移动硬盘、智能手机等外接设备

l 远程运维时，屏幕上显示浮水印，防止拍照泄密

l 实时录制屏幕操作画面，记录运维操作

⑤断开连接

取消控制和审计
l 允许接入各种外接设备

l 不在屏幕上显示浮水印

l 不记录屏幕画面

⑥自动生效离线策略

深信服VPN

堡垒机①远程运维

企业

服务器



l 满足“等保2.0”关于远程访问安全审计要求
l 满足“网络安全法”关于信息防泄漏的要求
l 符合“零信任” 的网络安全发展趋势

方案总结

接入之前--进行更严格的身份认证

文档加密--实现有效的“事前防护”

权限管控--实现灵活的“事中控制”

操作记录--实现全面的“事后审计”

实现
闭环管理

实现
法规要求



文档透明加密

VPN安全加固组件功能明细 

基本模块，打印管控，设备管控，
应用程序管控，网页浏览管控，
屏幕监控，网络管控，邮件管控，
即时通讯管控，文档操作管控，
移动存储管控，慧眼风险审计报表

VPN审计管
控组件

VPN文件加
密组件




